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Réseau Autoroute Interactive

TP5-TCP IP-niveau 1

Présentation du TP:

Description du contexte/Mise en

de supervision.

Problématique professionnelle : Il vous sera demandé,
I'aide du
simulateur les échanges de données sur un bus industriel
-Paramétrer et échanger des données entre un client et
un serveur TCP/IP- Tester et valider le fonctionnement
du systeme de supervision et de visualiser les résultats
obtenus- Analyser et identifier les classes d'adresses sur

de paramétrer 4 PCs pour analyser a

les réseaux IPV4.

situation
professionnelle : Le technicien doit installer le systeme
autoroutier et s'assurer du fonctionnement du systeme

ou bus
de
terrain

|:>‘ Transmission H——— > ||

Echange de
données selon

ACQUISITION

Esclave station météo

signal numérique
e e

z | [
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protacole
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Clients TCPIP

“Serveur Métier”

Ethernet Maitre Modbus
+

Serveur TCPIP

Moyens et Ressources

Niveau Taxonomique

- 4 ordinateurs.

- 1 boitier convertisseur + cables associés
- 1 switch Ethernet + cables associés

- logiciel « autoroute interactive »...

1] 20 33X 4[]

I:' pde |X| qére lz' Tle

Activités professionnelles :

RS — Maintenance des réseaux informatiques
D3 — Gestion d'incidents
R2 — Installation et qualification

Compétences associés : Connaissances associées : Critéres d'évaluation : 2l -
C09 INSTALLER LES - Technologies de - La configuration est T
ELEMENTS D'UN raccordement : filaire, réalisée OOO0O0o0.d
SYSTEME optique, fluidique etc.
ELECTRONIQUE - La miseenservice est
oU - Architecture réseau réalisée
INFORMATIQUE - Modéles OSIIP
Chd ANALYSER UNE - Infrastruciures — Les logiciels d'analyse
STRUCTURE matérielles etlogicielles | et de tests sont utilisés oooooo
MATERIELLE ET centralisees, selon les procédures de
LOGICIELLE decentralisées ou traitement d'incidents
réparties
- Les indicateurs de
- Documents d'architecture | fonctionnement sont
meétiers (synoptique, interprétés
schéma de ciblage, etc.)
C0e6 WVALIDER LA - Réseaux informatiques — Les tests sont effectués
CONFORMITE (protocoles, équipements et OO0O0O0n.;
D'UNE outils usuels) - La procédure de test est
INSTALLATION respectée
- Architecture réseaux
industriels ettertiaires
C10 EXPLOITER UN - Methodes de connexion a | — Les differents elements
RESEAU distance sur un éguipement | d'un réseauoudun OoOooood
INFORMATIQUE systéme & partird'un
schéma fourni sont
identifiés
NOMe ... e NOTE : /20
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®» Dansun premier temps, installez 2 PC (client et serveur TCP/IP) avec le logiciel
« Réseau autoroute interactive ».

@vv\f\ » Panneau de configuration » Réseau etlnternet » Connexions réseau b

Organiser v Désactiver ce périphérique réseau Di Renommer

® 1-Paramétrez manuellement les 2 PC avec des adresses IPv4 (fixe) Ry Comein s
en classe C.

& Atheros ARB151 PCI-E Gigabit Eth.

WL Comedonsuréseau locals
> Désactivé

Serveur =192.168.1.99 Masque = 255.255.255.0 L S %Caw )
R ¥ o connect| | ©4 —
Client = 192.168.1.100 Masque = 255.255.255.0 i. 0 remine] | [ @ ks Comrn it =l
jj Conneionrg [ Geshon doseas | Paaga)
- Livebox-B780| 1
.:n:ﬂ] :hm' ’Pff g | 0l poopriétés de s Protocole Intemet version 4 (TCR/IPwd) ==
' wmem? oA Général
®» Quelle autre méthode est-il possible de mettre en ceuvre pour o T Y . —
. ~ o g g st e
affecter des adresses IP aux machines ? B s s e e o
E- VMware Netd | Act ) Obtenir une adresse I automatiquement
~ D Adresse 1P : 192.168. 1 .99
ALK/ Mware Nerq Masaue de souséseau 25255 255 0
................................................................................................................... T VMware iy Passerelle par défaut :
& Obtenir les adresses des serveurs DNS automatiquement
I @ Utiiser 'adresse de serveur DNS suivante :
Serveur DNS préféré :
"""""""""""""""""""""""""""""""""""""""""""""""""""""""""""" B Serveur DNS auxiisie ;
® Quels inconvénients peuvent présenter cette méthode dans et snautor Lot ]
notre cas ? Lo ]

B  Est-il nécessaire de renseigner la passerelle par défaut ? Justifiez votre réponse !

Lancer le logiciel sur les 2 PC, ouvrir une fenétre « TCP/IP serveur —niveau 1 » sur I'un des PC et une fenétre
« TCP/IP client —niveau 1 » sur l'autre...

2]

Autoroute
interactive

®» 2- |dentifiez les connecteurs et sous-ensembles présents sur 'onglet « Reconnaitre E/S ».
Une fois les réponses vérifiées et correctes passez a la suite du TP.

® |nstallez le systeme autoroutier conformément au schéma synoptique ci-dessous, vous disposez devant vous
d’un ensemble de matériels et de cables. Identifiez et faire le bilan du matériel necessaire : Complétez la
nomenclature et notez dans le tableau ci-dessous les équipements et sous ensembles necessaires pour réaliser
votre installation...

Désignation Quantité

Boitier convertisseur RS 485 S2IDIDAC 1
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Passerell@

Serveur E| Maitre

Liaison éthernet !
Protocole TCP/IP

Client(s) TCP/P |ooe=e 1<

TCP/IP Modbus

Réseau de terrain
Protocole MODBUS

USB-RS485

Suite du TP

Panneau
d’'affichage

Station météo

B 3- Installez les équipements et cablez le systéme, Mettez sous tension les matériels.
Lancez sur vos machines, le panneau d’affichage et la station météo...

® /- Paramétrez et testez la communication TCP/IP, a l'ouverture de l'onglet, les coordonnées du serveur
doivent apparaitre...

“ Paramétrer et tester la | Controler et superviser | Ana lyser les classes _

communication Modbus les actions d'adressage
Coordonnées de serveur
L SalsiisiNEoa|Dork Adresse IP: | 192.168.1.101 N de port: Nom: | hersus-pC

Attendre une connexion

Etat du port
Saisir le Ne de port

W 5- Vérifiez I'adresse IP, assurez-vous qu’il s’agit bien de I'adresse que vous avez configurée manuellement. Si
ce n’est pas le cas, il vous faudra identifier le probléme et le résoudre !

Pour cela vous disposez d’une " o bas 3 droite de votre écran... Chaque

bouton exécute une commande réseau de base. Adresse IP
Adresse MAC

® pour les plus aguerris, vous pouvez ouvrir directement le CLI dans la barre des ey
taches... Ouvrez une fenétre d’invite de commandes et tapez les

commandes manuellement...

Fenétre d'invite de commandes.

|cr‘r1d X | | Arréter | F |

Si vous devez modifier I'adresse IP des machines, il vous faudra fermer et rouvrir la fenétre pour prendre en
compte la modification, dans ce cas demandez a votre professeur de supprimer 'onglet « Reconnaitre E/S »... Pour
éviter une perte de temps !
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B e probléme de I'adresse IP étant résolu, il faut renseigner le N° de port... Pour cela faites les recherches
nécessaires (documents, cours, internet, etc...) pour définir la fonction des ports. Faire une synthése de I'utilité
des ports dans I'encadré ci-dessous !

® D’aprés vos recherches, dans quelle plage de ports est-il strictement interdit de paramétrer notre application ?

[ ]0jusqua1023 [ ] 1024 jusqu’a 49151 [ ] 49152 jusqu’a 65535

Autoriser les programmes & communiquer a travers le Pare-feu Windows

Pour ajouter, modifier ou supprimer des programmes et des ports autorisés, cliquez sur Modifier les
parametres.

* Renseignez le N° de port « 4000 » et ouvrir une connexion  Quslssontlesrisquessi un programme est autorisé & communiquer ? Modifier les paramétres
avec le client, si vous rencontrez des difficultés : ouvrir le | Prommme fondionmale o

Nom Domestique/entreprise (privé)  Public  *

centre réseau et partage et contrélez I'état du pare-feu !

Réseau de base
[JRoutage et acces distant

Serveur de sauvegarde mabile Acronis

Serveur de sauvegarde mobile Acronis

Serveur de statut de sauvegarde mobile Acronis
Serveur de statut de sauvegarde mobile Acronis
[ Service Acces réseau

& Service Bonjour

Modifiez les parametres si nécessaire sur le serveur et sur le | gene s

=]

. O Service dinscription de nom d'ordinateur Espace de c...
client... [ Service de partage réseau du Lecteur Windows Media

Autoriser un autre programme...

DO0NNONREROR

Emmmmmnnnnmn

® Une fois la connexion établie échangez des messages entre
serveur et client pour valider le fonctionnement.

B G- Les étapes validées vous pouvez poursuivre votre TP par le paramétrage et le test de la liaison MODBUS...

-
Controler et superviser | Analyser les classes
les actions d'adressage Raconoaln 5
Définir les paramélreskde oMo 2800 —
communication du Maitre
—_— ) :
7 1 200

Résultats des paramétres : COM10 : 4800, N, 7, 1 Time out : 200 ms

\ Etat du port
2 Ouvrir le port en utilisant les
paramétres choisis

Port COM10 ouvert

————————————
3 Paramétrer et ouvrir les ports
des esclaves Météo et Panneau

Lancer le test de communication
Tester la communication Panneau d'affichage : Connecté

Station météo : Connectée
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Anémométre

® /-Placez les curseurs de la station météo comme sur la figure ci-contre et vérifiez les 70
indications transcrites sur les écrans du serveur...

Station météo

Girouette

110

Température

Panneau d'affichage

® Connectez le client sur le serveur... (Goorcomées du serveur
Adresse IP | 192.168.1.101 N de port |4ee0 Nom heriaud-PC
ID du client Connecté avec succeés.
0976330636
Demander le jeton de Etat du jeton

"supervision Passive"

Coordonnées du serveur

®» Demandez un jeton de supervision et validez coté serveur ... (ol | T (023 | Nom [ peware
Couper la connexion Etat de la connexion
ID du client

Connecté avec succes.

Demander le jeton de Etat du jeton
"supervision Passive"

Supervision passive

®» \Vérifiez les valeurs obtenues sur les écrans du Coordonnées des clients
client... Coordonnées du client © s”":':‘:::ﬂ';?’"e Etat du Jeton : Supervision passive
Nom  DESKTOP-210N3U4 Adresse |P | 192.168.1.100 Client ID | 148178530

®»  Modifiez (plusieurs fois) les curseurs de la station
météo et comparez les valeurs obtenues sur le

) Gestion du Jeton
client, le serveur, le panneau...

Non accordé ~/ | Supervision passive

Requét

ar les clients Réponses renvoyées par le serveur

1646176530 ||| @Connected;heriaud-PC |
@Connecting;DESKTOP-210N3U4 @JETON:0
1646176530 @GETJETON:1 @JETON;0
1646176530 @GETJETON:1 @JETON;0
1646176530 @GETJETON:1 @JETON;0
1646176530 @GETJETON:1 @JETON;0
1646176530 @GETJETON:1 @JETON;0
1646176530 @GETJETON:1 @JETON;0
1646176530 @GETJETON:1 @JETON;0
1646176530 @GETJETON:1 @JETON;0

| ®  Sitout est conforme vous pouvez valider le fonctionnement de votre installation...
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B Vous allez poursuivre ce TP en vérifiant vos connaissances sur I'adressage
par classe sur les réseaux IPV4, pour cela vous pouvez vous aider du
calculateur (en binaire) présent sur I'onglet « analyser les classes
d’adressage ».

Une case verte est une valeur correcte...
Une case rouge est une valeur interdite...

B Vous pouvez utiliser (documents, cours, internet, etc...), pour rechercher les
informations nécessaires.

® Entrez dans le calculateur les adresses suivantes: 0.0.0.0; 0.0.0.1; 1.0.0.0; 1.0.0.1; 127.255.43.1;
128.1.255.255; 176.248.0.1 ; 192.255.0.0; 192.168.0.1...et notez dans le tableau ci-dessous la validité ou la
raison pour laquelle I'adresse est inutilisable ?

Classe |Adresses Masque par
défaut
A 0.0.0.0 Réseau par défaut 0.x.x.x (Ce réseau est inutilisable)
0.0.0.1
1.0.0.0
1.0.0.1 255.0.0.0 Adresse valide
127.255.43.1
128.1.255.255
176.248.0.1
192.255.0.0
192.168.0.1

® Parmi ces adresses, certaines sont publiques « routables sur internet » et les autres privées « uniquement
utilisable sur un réseau LAN » ... Identifiez et notez dans le tableau ci-dessous les plages d’adresses privées par

classe !
Classe Adresse (début) Adresse (fin)
A de a
B de a
C de a

®»  Vous pouvez maintenant cliquer sur « fin du TP » et revenir sur la page d’accueil :

et tester a | Controler et superviser | Analysar les classas
ps

®» Modifiez les adresses IP du client et du serveur en affectant = o i TR
une adresse de classe A (privée), puis une adresse de classe e
B (privée). Dans les deux cas refaire un test de
communication, contrélez avec les commandes appropriées
de la boite a outils la communication entre le client et le
serveur... (ipconfig ; ping ; etc...)

Adresse IP: N de port Nom: | reesuss

Etat du port
Client Connecté

Coordonnées de client
Adresse IP; [ 121725 N de port: |5 Nom:

Message | ou ga marche pas ? m

ca marche 7 ol ¢a marche pas 7

IMPORTANT

Vous venez de terminer votre TP avec succes, pensez a rétablir les parametres par défaut du pare-feu et réactiver les
cartes réseau des machines.... Bravo !!!
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